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Abstrak

Salah satu permasal ahan yang dihadapi penegak hukum untuk menjerat pelaku tindak pidanamayantara
(cyber crime) adalah masalah pembuktian tentang kesalahan terdakwa. Kenyataan tersebut menjadi
suatu tantangan bagi kalangan penegak hukum untuk menyelesaikan segala persoalan yang terjadi
akibat perkembangan teknologi yang sangat pesat. Permasal ahan penelitian adal ah bagai mana proses
pembuktian kejahatan mayantara (cyber crime). Pendekatan normatif yang digunakan untuk memperoleh
data sekunder melalui studi pustaka. Analisis data dilakukan dengan cara kualitatif. Hasil penelitian
menunjukkan dalam mengungkapkan suatu kasus kejahatan mayantara (cyber crime) yang sangat
rumit, kompleks, yang bersifat spesifik, keterangan ahli telematika sebagai alat bukti pada kejahatan
mayantara (cyber crime) dalam proses peradilan pidana merupakan alat bukti yang sah menurut
undang-undang. Berkaitan dengan permasalahan yang dibahas mengenai pembuktian tindak pidana
cyber crime yang menggunakan sarana internet maka ketentuan hukum pembuktian yang dipakai
tetap mengacu pada Kitab Undang-Undang Hukum Acara Pidana (KUHAP) dan Undang-Undang
No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.

Kata Kunci: pembuktian, kejahatan, mayantara

|.PENDAHULUAN

Kemguanteknol ogi informas sekarang dan kemungkinannyadi masayang akan datang
tidak lepasdari dorongan yang dil akukan oleh perkembangan teknologi komunikas dan teknol ogi
komputer. Perpaduan teknologi komunikas dan teknologi komputer melahirkan internet yang
menjadi tulang punggung teknologi informas.

Internet merupakan sebuah dimens baru ddam kehidupan manusia Internet ada ah sebuah
aat penyebaraninformasi secaraglobd, sebuah mekanisme penyebaraninformas dan sebuah
mediauntuk berkolaboras dan berinteraks antar-individu dengan menggunakan komputer tanpa
terhalang batas geografis (Riyeke Ustadiyanto, 2001:1)

Perkembangan teknol ogi padasaat ini memunculkan berbagal mediakomunikas yang
sangat cepat dalam memberikan berbagal informas dalam ruang dan waktu yang sangat singkat.
Penemuan dat komunikas berupakomputer memunculkan suatu sistem komunikas baru yang
sering disebut jaringan kerja(networ k) yang bisadiakses mel a ui internet dengan menggunakan
komputer. Kehadiran teknologi komunikas memberikan kemudahan dan manfaat yang besar
kepadamanusiasebaga penggunayakni untuk membantu menyel esai kan permasa ahan terhadap
kegiatan-kegiatan yang dil akukan manusiadari tingkat kesulitan yang sederhanahinggayang
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kompleks, hd ini gunatercapainyaefektivitasdan efisens daam setiap kegiatan penyeesaian
permasa ahan yang dihadapi manusia, khususnyakomunikas.

Perkembangan internet di Indonesamemang seperti tidak terdugasebe umnya. Bebergpa
tahun yang laluinternet dikenal oleh sebagian kecil orang yang mempunyai minat di bidang
komputer. Namun, daam tahun-tahun terakhir ini penggunajasainternet meningkat secarasangat
pesat, meski ada pendapat yang mengatakan bahwakebanyakan penggunainternet di Indonesia
hanya sebatas untuk hiburan dan percobaan.

Seiring dengan semakin pesatnya perkembangan komunikasi melalui internet,
memunculkan pulaberbagai kejahatan yang dilakukan dengan mediainternet. Tidak dapat
dipungkiri bahwa penggunaan internet yang canggih dan cepat tersebut memunculkan pula
kg ahatan yang sangat canggih dan sulit untuk diketahui pelakunya. Hal ini disebabkan karena
internet merupakan suatu mediakomunikas yangtidak terlihat (maya), sehinggapd aku kegjahatan
dapat dengan mudah menghilangkan jegjak tanpadapat diketahui dengan jelas. Terlepas dari
manfaat yang diperol eh dengan kemajuan teknol ogi di bidang komputer, bel akangan muncul
persoa an ketikajaringan-jaringan komputer yang dipergunakan oleh berbagal pihak tersebut
disa ahgunakan ol eh pihak-pihak tertentu untuk kepentingan yang berseberangan, atau dikenal
dengan ke ahatan komputer (computer crime). Dalamistilah lain, kejahatan ini Iebih dikend
dengan cyber crimeatau tindak pidanamayantara (cyber space) (BardaNawawi Arief, 2002:
239). Duniasekarang tanpabatas, sehinggatel ah menyebabkan perubahan sosd secarasignifikan
yang berlangsung dengan begitu pesatnya perubahan masyarakat akibat berkembangnyateknol ogi
informas dankomunikad, sehinggaduniate ah diibaratkan seperti mengekerut. Bermacam-macam
peristiwa, termasuk kel ahatan, dari berbagai belahan bumi, gambar dan beritanyadapat dihadirkan
seketika, bahkan adayang dapat disgjikan secarareal tim.

Fenomena perkembangan cyber crimeini, sebenarnyabukan hanya sekdar masalah
nasional, reginal, atau kawasan suatu negaratertentu, tetapi sudah menjadi perhatian dunia
internasiona karenamemang jangkauan cyber crimeini bersifat global (boarderless). Itulah
sebabnyadaam berbagal foruminternasiona seperti Internasional Information Industry (111C)
2000 Médllenium Congressyang di sel enggarakan di Quebec pada 19 September 2000, Asosias
Teknologi Informasi Canada (Information Technology Association of Canada) sangat
mengkhawatirkan permasalah ini. Bahkan PanitiaK erja Perlidungan Data (Data Protection
Working Party) Dewan Eropamenyatakan bahwacyber crime merupakan bagian sisi paling
buruk dari masyarakat Informasi (cyber crimeis part of the seamy side of the information
society) (Barda Nawawi Arief, 2002:239). Sehubungan dengan hal tersebut upaya
penanggul angannyadilakukan dengan mel akukan kriminalisas terhadap cyber crime.

K ehadiran sistem jaringan informatikadal am bentuk jaringan dalam berbagal bidang
tersebut, jugamenimbulkan kesempatan bagi pihak-pihak lain untuk mengaksesjaringan tersebut
untuk kepentingannyasendiri yang padaakhirnyadapat merugikan pihak tertentu. Komputer
merupakan serangkai an atau kumpulan mesin el ektronik yang bekerjabersama-samadan dapat
mel akukan rentetan atau rangkal an pekerjaan secaraotomatis mela ui instruks atau pekerjaan
yang diberikan kepadanya(Andi Hamzah, 1992:1).

Internet merupakan produk dari hasil pengembanganteknologi informas membawa
perubahan yang sangat besar terhadap pemberdayaan informasi dan telekomunikasi, yang di
dalamnyamel ahirkan konsep yang disebut dengan globalisas informasi, di manasemakin
berkurangnya batasan ruang dan waktu dalam kegi atan berinteraksi dan berbagai informasi
mengenal berbaga ha yang dibutuhkan manusia, menggunakan internet yang didad amnyaterdapat
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internet service provider (1SP), menjadikan komputer yang satu dengan komputer yanglain
seolah-ol ah terhubung tanpa kabel dengan tanpadibatasi olehtempat.

Hinggakini, dengan semakin luasnyapenggunaan jaringan kompuiter, kg ahatan di bidang
komputer jugasemakin meningkat, banyak kasusterjadi, namun tidak banyak yang sampai ke
pengadilan. Salah satu permasal ahan yang dihadapi penegak hukum untuk menjerat pelaku adaah
masal ah pembuktian tentang kesal ahan terdakwa. K enyataan tersebut menjadi suatu tantangan
bagi kalangan hukum yang harus diterimauntuk menyel esai kan segal apersoa an yang terjadi
akibat perkembangan teknol ogi yang sangat pesat. K g ahatan menggunakan teknol ogi informas
khususnyainternet telah mencapal tahap yang mencemaskan. Kemguanteknologi informas sdain
membawa ke duniabisnis yang revolusioner Digital Revolutioner Area yang serbapraktis
ternyatajugamemiliki sisi gelap yang mengerikan seperti kejahatan komputer, pornografi,
terorisme, perjudian, penipuan, pencurian dan lain sebagainya.

Pembuktian merupakan masal ah yang memegang peranan dalam proses pemeriksaan
sidang pengadilan, dengan pembuktian ini ditentukan nasib terdakwa. A pabilahasil pembuktian
dengan aat-dat bukti yang ditentukan undang-undang tidak cukup membuktikan kesa ahan yang
didakwakan kepadaterdakwa, terdakwadibebaskan dari hukuman, sebaliknyajikaterdakwa
dapat dibuktikan dengan alat-alat bukti disebut dalam Pasal 184 KUHAP, terdakwa harus
dinyatakan bersal ah dan kepadanya akan dijatuhkan hukuman. Oleh karenaitu, parahakim
harushati-hati, cermat, dan matang dalam menila dan mempertimbangkan masa ah pembuktian.
Meneliti sampai di mana batas minimum “kekuatan pembuktian” atau “bewijskracht” dari setiap
alat bukti yang disebut dalam Pasal 184 KUHAP.

II.METODE PENELITIAN

Penelitian ini adalah penelitian hukum yang mengkaitkan keberadaan peraturan
perundang-undangan yang adayang selamaini dipaka sebaga acuan dengan peraktek di lapangan.
Pendlitian utamanyadilakukan dengan studi kepustakaan untuk memperol eh data sekunder
terhadap bahan hukum primer, bahan hukum sekunder, dan bahan hukumtersier. Analisisdata
dilakukan terhadap sel uruh peraturan hukum yang berkaitan dengan pokok masa ah yang dibahas
dan diargumentas kan secarateoritik berdasarkan konsep hukum pidanadengan menggunakan
metodeanalisskuditatif.

I1.HASIL PENELITIAN DAN PEMBAHASAN

Bentuk-Bentuk Tindak Pidana Mayantara (Cyber Crime)

Berkaitan dengan perkembangan yang terjadi saet ini telah banyak kejahatan yang muncul
merupakan perbuatan kejahatan duniamaya (cyber crime). Menurut Setiadi, Penyidik Senior di
Markas BesK epolisian Republik Indonesia(MabesPolri), secaraterminaogi cyber crimeyang
populer digunakan masarakat dapat diartikan kejahatan duniamayaatau tidak riil. Sehingga
seolah-olahtidak adatindak pidanaatau kejahatan karenasuatu tindak pidanaharuspasti obyek
dan subyek hukumnya, locus delicti sertatempusdelictinya. Gunamenjelaskan tindak pidana
tersebut maka penulismenggunakan istilah duniamaya(cyber crime) (Budi Raharjo, 2002:32).

Menurut Setiadi, perbuatan yang dapat dikategorikan sebagai kejahatan di bidang cyber
crimedapat dibagi menjadi 2 (dua) kategori antaralain:

1) Kgahatan umum yang menjadikan komputer sebagal dat atau sarana(bantu) untuk melakukan
kejahatan tersebut. Dalam hal ini langsung atau tidak langsung komputer berperan dalam
prosesterjadinyatindak pidanalain misanya;
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2)

a. Carding atau peni puan/penya ahgunaan kartu kredit, yaitu penggunaan kartu kredit secara
ilegal /tidak sah untuk memesan atau membeli barang viainternet dengan caramencantumkan
nomor kartu kredit milik orang lain untuk pembayaran barang yang dipesan.

b. Penipuaninternet banking, yaitumeaui mediainternet me akukan tranfer atau pengambilan
atautransaks perbankan dengan mengunakan webs te s ah satu bank dan duniaperbankan
melaui internet

c. Pengancaman/Terorisme, yaitu meldui internet dan pemerasan terhadap pihak lain untuk
mencapal tujuanya

d. Pornografi, yaitu penyebaran gambar porno sertawanitapanggilan melaui internet.

K g ahatan dengan sasaran targetnyaada ah fasilitaskomputer sertas semteknol ogi informes

sehinggakomputer selain sebagal sasaran/korban atau secaraumum dikenal sebagai istilah

kacking/cracing yang menyerang program-program operas jaringan komputer misanya:

a. DosAttack yaitu menyerang sistem operasi padasetiap komputer

b. Defacing, yaitumerubah (menambah dan mengurangi) tampilan suatu website’/homepage

tertentu secarailegal

c. Phreking yaitu penyerangan dengan virus atau wor mdan program-program jahat lainya

Bonet atau robot Network yaitu jaringan dari parapemilik mesin-mesin akan masuk

kedalam pusat komputer yang dikontrol oleh pelaku (Budi Raharjo, 2002:32).
Menurut Budi Raharjo sdamaini perusahaan pengaman jaringan komputernyabanyak menagani
masal ah kegjahatan duniamaya(cyber crime) beberapaperbuatan dalam bentuk:

1.

Pencurian dan penggunaan account internet milik orang lain. Salah satu kesulitan dari sebuah
ISP (inter net service provider/penyedialayanan internet) adal ah adanyaaccount pelanggan
merekayang dicuri yang digunakan secaratidak sah. Yang dicuri hanyainformas sehingga
orang yang kecuriantidak merasakannya. Pencurian akan terasaefeknyaapabilainformas
tersebut digunakan oleh yang tidak berhak, akibat pencurianini penggunadikenakan biaya
atas penggunaan account tersebut.

Membagjak situs web.

Kegiatanini adad ah kegiatan yang paling sering dilakukan cracker yaitu mengubah halaman
web, yang lebih dikenal dengan deface. Pembajakan dilakukan dengan mengeksploitasi
lubang keamanan suatu Situs.

Probing dan Port scaning

Sdah satulangkah yang dil akukan cracker sebelum masuk ke server yang ditargetkan adalah
mel akukan pengintaian. Carayang dil akukan ada ah dengan mel akukan port scaning atau
probing untuk melihat servis-servisgpasgayang tersediadi server target. Yang bersangkutan
memang belum mel akukan kegi atan pencarian atau penyerangan akan tetapi kegiatan yang
dilakukan sudah mencurigakan.

Virus

Penyebaran viruspadaumumnyamedui email, dan ssring kdi jugaorangyang Sstememailnya
terkenavirustidak sadar akan hal ini. Kemudianvirusini dikirimkan ketempat lain melaui
emalnya

Denail of Service (DoS) dan Distributed DoS (DoS) attack

DoSattack merupakan serangan yang bertujuan untuk melumpuhkan target sehinggatidak
dapat memberikan pelayanan. Serangan ini tidak mel akukan pencurian, penyadapan atau
pemal suan dataakan tetapi dengan hilangnyalayanan makatarget tidak dapat memberikan
sarvissehinggaadakerugianfinansd.
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DoSattack merupakan peningkatan dari serangan DoSattack dengan melakukannyadari
puluhan komputer searaserentak. Efek yang dihasilkan |ebih dasyat dari DoSattack sgja.

6. Kgahatan yang berhubungan dengan namadomain (Domain name).

Namadomai n digunakan untuk mengidentifikas kan perusahaan ataui merk dagang. Namun
banyak orang mencari keuntungan dengan mendaftarkan namadomain perusahaan orang
lain dan menjua nyadengan hargayang lebih mahd . Masd ah lain add ah menggunakan nama
domain saingan perusahaan untuk merugikan perusahaanlain (Budi Raharjo, 2002:32).

Badan Pembinaan Hukum Nas ond dal am sebuahterbitannyamengi dentifikas kan bentuk-
bentuk perbuatan yang berkaitan dengan aktifitasdi cyber space (duniamaya) antaralain:

a. Joycomputing, diartikan sebagal perbuatan seseorang yang menggunakan komputer secara
tidak sah atau tanpaijin dan menggunakannyame ampui wewenang yang diberikan.

b. Hacking, diartikan sebagal perbuatan penyambungan dengan caramenambah termind komputer
baru padasistem jaringan komputer tanpaijin (dengan melawan hukum) Dari pemilik sah
jaringan komputer tersebut.

c. The Trojan Horse, diartikan sebagal suatu prosedur untuk menambah, mengurangi atau
mengubah instruks padasebuah program, sehingga program tersebut selain menjaankan
tugasyang sebenarnyajugaakan mel aksanakan tugaslainnyayang tidak syah.

d. Data Leakage, diartikan sebagal pembocoran datarahasiayang dilakukan dengan caramenulis
data-datarahsiatersebut ke dalam kode-kode tertentu sehingga data dapat dibawakel uar
tanpadiketahui oleh pihak yang bertanggung jawab.

e. DataDaddling, diartikan sebagal suatu perbuatan yang mengubah datavdid atau syah dengan
carayang tidak syah yaitu dengan mengubah input datadan output data.

f. Penyia-nyiaan datakomputer, diartikan sebagal suatu perbuatan yang dilakukan dengan suatu
kesengg aan untuk merusak atau menghancurkan mediadi sket dan mediapenyimpananlainnya
yang berisikan dataatau program komputer (Budi Raharjo, 2002:32).

Undang-Undang No. 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik,
mengkategorikan beberapa perbuatan ke dalam perbuatan kg ahatan duniamaya. Perbuatan
tersebut mencakup:

a. Kgahatan terhadap namadomain (Pasal 16).

b. Kejahatan terhadap hak kekayaan intelektual dan hak atas informasi rahasia
daam kegiatan teknologi informas (Pasal 19)

c. Kegahatanterhadap hak-hak pribadi (Pasal 22)

d. Kegahatanpornografi (Pasal 41)

Memahami uraian di atas diketahui bahwasuatu perbuatan dapat dikatakan sebagal
suatu tindak pidanaapabilatel ah adaundang-undang yang telah mengaturnyasaat ini kejahatan
duniamaya (cyber crime) belum dapat dikategorikan sebagal suatu perbuatan tindak pidana
karena bel um ada undang-undang yang mengaturnyanamun dalam hal ini padakenyataan di
masyarakat suatu perbuatan dapat dikategorikan sebagal suatu tindak pidanaapabilaperbuatan
tersebut merugikan dan meresahkan masyarakat. Sehinggake ahatan duniamayayang belum
memiliki peraturan perundang-undangan yang mengaturnyadapat dikategorikan sebagal suatu
tindak pidanakarenaperbuatan tersebut tel ah menyebabkan banyak kerugian padamasyarakat
dan perbuatan kejahatan duniamayadapat dikriminalisasikan agar terdapat suatu kepastian
hukum terhadap suatu perbuatan tindak pidana.

Perbuatan-perbuatan yang tel ah diatur dalam undang-undang maupun yang tel ah banyak
terjadi dantelah dianggap oleh masyarakat sebagal suatu perbuatan kegahatan duniamaya(cyber
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crime) dapat dianais suntuk memformulasikan penetapan suatu perbuatan merupakan perbuatan

kg ahatan duniamayadengan cara:

a. Menjdaskanidtilah-istilah yang terdgpat dalam pengertian duniamaya (cyber crime) seperti
program kompuiter, jaringan komputer, internet, disket, database, password, datae ektronik,
tandatangan digital, website, input dan output dan lain-lain.

b. Membagi perbuatan dalam kejahatan duniamaya (cyber crime) mencakup padaperbuatan
yang terjadi dalam hardware. Software maupun dalam jaringan (network), baik perbuatan
tersebut, dil akukan oleh orang maupun badan hukum.

Pembuktian di dalam Hukum Pidanal ndonesiater hadap Cyber Crime

Pembuktian terhadap suatu tindak pidanamerupakan ketentuan-ketentuan yang beris
pengarisan dan pedoman tentang cara-carayang dibenarkan undang-undang membuktikan
kesal ahan yang didakwakan kepadaterdakwa, pembuktian jugamerupakan ketentuan yang
mengatur alat-alat bukti yang dibenarkan undang-undang dan yang bol eh dipergunakan Hakim
membuktikan kesa ahan yang didakwakan. Pembuktian dapat dipadang sebagai titik sentrd dalam
proses persidangan di Pengadilan, karenadalam pembuktian ini, akan ditentukan nasib dari
terdakwa. Apabilahasi| pembuktian dengan da-alat bukti yang ditentukan ol eh undang-undang
tidak cukup untuk membuktikan kesal ahan yang didakwakan kepadaterdakwa, makaterdakwa
dibebaskan dari hukum. Sebaliknyaketikakesa ahan terdakwadapat dibuktikan, makaterdakwa
dinyatakan bersa ah, dan oleh karenanyadijatuhi pidana.

Menurut Pitlo, pembuktian ada ah suatu carayang dil akukan oleh suatu pihak atasfakta
dan hak yang berhubungan dengan kepentingannya. (Edmon Makarim, 2004:417). Pembuktian
tentang benar tidaknyaterdakwamel akukan perbuatan yang didakwakan, merupakan bagian
yang terpenting dalam hukum acara pidana. M embuktikan berarti memberi kepastian kepada
hakim tentang adanya peristiwa-peristiwatertentu. Adapun enam butir pokok yang menjadi dat
ukur dalam teori pembuktian, dapat diuraikan sebagai berikut:

1. Dasar Pembuktian
Yang dimaksud dengan Dasar Pembuktian adal ah dasar-dasar yang dipergunakan untuk
mendapatkan suatu kebenaran atasfakta-fakta. Dengan katalain dasar pembuktianitu adalah
is/materi dari aat bukti itu sendiri. Dapatlah dikatakan bahwajikal au a at bukti itu adalah
wadahnya, makadasar pembuktian adalah isi dari wadah tersebut.
2. Alat Pembuktian
Alat Pembuktian adalah alat-alat yang dipergunakan untuk menggambarkan atau
menerangkan suatu keadaan atau peristiwa pidana berdasarkan fakta-fakta yang terjadi
diwaktu yanglampau gunakeperluan proses pidana.
3. PenguraianAlat Pembuktian
Penguraian Pembuktian ada ah cara-carayang dipergunakan untuk menguraikan suatu peristiwa
atau keadaan berdasarkan penggunaan aat bukti yang dipergunakan untuk mel akukan tindak
pidana. Penguraian Pembuktian memegang peranan yang sangat penting didaam pemeriksaan
perkaradi pengadilan, karenaberdasarkan bukti-buktilah Hakim menetapkan keyakinannya.
4. K ekuatan Pembuktian
Yang dimaksud K ekuatan Pembuktian disini ada ah kekuatan pembuktian dari masing-masing
alat bukti. Dalam perkara pidana bi asanyakekuatan pembuktian terl etak padafakta-fakta,
dimana pembuktiannya didasarkan atas kebenaran dari fakta-fakta yang telah teruji
kebenarannyaoleh Hakim.
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5. Beban pembuktian yang diwgjibkan ol eh undang-undang untuk membuktikan tentang dakwaan
di mukasidang pengadilan (bewijdast).

6. Bukti minimum yang diperlukan dalam pembuktian untuk mengikat kebebasan hakim
(bewijsminimum)

Padahakekatnya, pembuktian dimulai sgjak adanyasuatu peristiwahukum. A pabilaadaunsur-

unsur pidana (bukti awal telah terjadinyatindak pidana) makabarulah dari proses tersebut

dilakukan penyelidikan (serangkai antindakan penyelidik untuk mencari dan menemukan suatu
peristiwayang diduga sebagai tindak pidanagunamenentukan dapat atau tidaknyadilakukan
penydlidikan menurut carayang diatur dalam undang-undang ini), dan dalam Undang-undang

Nomor 2 Tahun 2002 tentang K epolisian dalam pasal 1 angka 13, penyidikaniaah serangkaian

tindakan penyidik dadam hd dan menurut carayang diatur dd am undang-undangini untuk mencari

sertamengumpulkan bukti yang dengan bukti itu membuat terang tentang tindak pidanayang
terjadi dan gunamenemukan tersangkanya.

Berdasarkan Pasd 184 ayat (1) Kitab Undang-Undang HukumAcaraPidana(KUHAP)
disebutkan aat bukti yang sah add ah:

a. Keterangan Saks

b. KeteranganAhli

c. Sura

d. Petunjuk

e. Keterangan Terdakwa

Daam Pasal 5 Undang Undang tentang Informasi dan Transaks Elektronik dinyatakan
bahwa

Ayat (1) Informas elektronik dan atau hasil cetak dari informas e ektronik merupakan aat bukti
yang sah dan memiiki akibat hukumyang sah.

Ayat (2) Informas dektronik dan atau hasl cetak dari informad e ektronik sebagaimanadimaksud
dalam ayat (1) merupakan perluasan dari alat bukti yang sah sesuai dengan Hukum
Acarayang berlaku di Indonesia

Berkaitan dengan permasal ahan yang dibahas mengena tindak pidanamayantara (cyber
crime) yang menggunakan saranainternet makaketentuan hukum yang dipakai tetap mengacu
pada Kitab Undang-Undang Hukum A cara Pidana (KUHAP) dan Undang-undang tentang

Informasi dan Transaks Elektronik

K g ahatan cyber memiliki karakter yang berbedadengan tindak pidanaumum baik dari
segi pelaku, korban, modusoperandi dan tempat kejadian perkara sehinggabutuh penanganan
dan pengaturan khususdi luar KUHP. Perkembangan teknol ogi informas yang demikian pesatnya
harudah di antisipas dengan hukum yang mengaturnyadimanakepolisian merupakan lembaga
gparat penegak hukum yang memegang peranan penting di dalam penegakan hukum. Agar suatu
perkara pidanadapat ssmpai padatingkat penuntutan dan pemeriksaan di sidang pengadilan,
maka sebel umnyaharus melewati beberapatindakan-tindakan padatingkat penyidik.

Padadasarnyaproses pidanamel a ui tahap-tahap sebagai berikut:

1. Tahap penyidikan oleh aparat kepolisian

2. Tahap penuntutan ol eh Jaksa (Penuntut Umum)

3. Tahap pemeriksaandi pengadilan.

Pada prosespenyidikan, gpara penyidik mel akukan serangkai an tindakan yang diperlukan
gunamendapatkan dat bukti yang nantinyadi perlukan dipersidangan. Apabilatidak cukup bukti,
atau peristiwatersebut ternyata bukan tindak pidanaatau penyidikan dihentikan demi hukum
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makapenyidik berwenang untuk menghentikan proses penyidikan, begitu jugasebdiknyaapabila

bukti-bukti tel ah terpenuhi dan peristiwatersebut ada ah merupakan tidak pidanamakapenyidik

akan mel anj utkan proses penyidikan dengan membuat beritaacara(pemberkasan perkara) untuk
diserahkan kepada penuntut umum.

Tindak pidanaMayantara(cyber crime) menggunakan saranainternet sulit sekai mencari
danmengumpulkandat bukti untuk menjerat pe aku, baik pdaku penyediasaranainternet maupun
pelaku pemain perjudianitu sendiri, dikarenakan kejahatan ini merupakan tindak pidanadunia
maya (Cyber Crime), dimanadata-datajaringan internet atau komputer sulit untuk ditembus
oleh aparat penegak hukum, sehinggaaparat kesulitan dalam mengumpulkan bukti bukti untuk
menjerat pelakutindak pidana

Apabilaadaunsur-unsur pidana(bukti awal tel ah terjadinyatindak pidana) makabarulah
dari prosestersebut dil akukan penyelidikan (serangkal an tindakan penyelidik untuk mencari dan
menemukan suatu peristiwayang didugasebagai tindak pidanagunamenentukan dapat atau
tidaknyadilakukan penydidikan menurut carayang diatur dalam undang-undang ini), dan daam
Undang-undang Nomor 2 Tahun 2002 tentang K epolisian dalam pasal 1 angka 13, penyidikan
ialah serangkai an tindakan penyidik dalam hal dan menurut carayang diatur dalam undang-
undangini untuk mencari sertamengumpulkan bukti yang dengan bukti itu membuat terang tentang
tindak pidanayang terjadi dan gunamenemukan tersangkanya.

Menurut Petrus Reinhard Gol ose, seperti yang tertuang didalam artikelnyadi buletin
hukum, Diamenjel askan bahwa untuk itu hal atau langkah-langkah yang dilakukan oleh Polri
dalam menangani kasus cyber atau kasus-kasus perusakan terhadap komputer melaui jaringan,
adalah sebagai berikut”:

1) Pembuatan Laporan Polis, yang diikuti dengan pemanggilan Saksi dari
pemilik ISP (Internet Service Provider) yang tel ah diketahui bahwa | SPtersebut digunakan
oleh s pelaku (hacker);

2) Pemeriksaan di Tempat K gadian Perkara(TKP) dan warnet atau café net yang digunakan
pel aku, sekaligus untuk mengumpulkan, melacak dan/atau mel akukan penyitaan terhadap
bukti elektronik (digital evidence) yang adadi TKP, seperti hard disk;

3) Md akukan pemeriksaan terhadap parasaks dan ahli yangmemiliki keshlian dibidang teknologi
informasi, baik dari Universitas Indonesia (Ul), Universitas Padjgaran (UNPAD) atau
lembaga-lembagalainnya;

4) Pemeriksaan terhadap tersangka, setelah didahului dengan upayapaksa

penangkapan dan/atau penahanan, berdasarkan bukti permulaan dan/atau aat bukti yang
cukup;

5) Pemberkasan dan penerapan pasa -pasal pidanayang dapat disangkakan terhadap tersangka.
didalam me akukan kegiatan penyidikan diperl ukan suatu bukti permulaan yang cukup yaitu
alat bukti untuk mendugaadanyasuatu tindak pidanadengan mensyaratkan adanyaminimal
laporan polisi ditambah salah satu dat bukti. Hal tersebut tentunyaberkaitan dengan beban
pembuktian yang tel ah disyaratkan Undang-Undang dalam hal ini yakni minimal duaadat
bukti.

Daam melakukan penyidikan suatu kasus kejahatan dunia maya, seorang penyidik dapat

menggunakan aat-aat investigas standar (standartinvestigativetools), antaralain:

a. Informas sebagai dasar bagi suatu kasus

Informasi dapat diperoleh dari observasi, pengujian bukti € ektronik yang tersimpan dalam
hard disk atau bahkan masih dalam memori. Bagi penyidik,sangat penting untuk memperoleh
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informasi melaui crime scene search (penyidikan di tempat kg adian perkara) yang bertumpu
padakompuiter.

b. Interview dan Interogasi

Alatini dipergunakan untuk memperolehinformas dari pihek-pihak yangterlibat ddamkeahatan
duniamaya Wawancaraini meliputi perolehaninformas dengan memberikan pertanyaan kepada
saksi-sakd, korban, dan pihak 1ain yang mungkin memiliki informas relevan untuk memecahkan
kasus tersebut. Sedangkan interogasi meliputi perolehan informasi dengan memberikan
pertanyaan kepadatersangkadan saksi. Adapun tekniknyadilakukan dengan pendekatan
smpatik yang mdiputi:
a) Pendekatan logis

M enggunakan al asan-a asan untuk meyakinkan tersangkauntuk mengakui perbuatannya;
b) Indifference

Dengan berpura-puratidak memerl ukan pengakuan karena

penyidik telah memiliki cukup bukti wal aupun tanpa pengakuan. Hal tersebut efektif untuk

kasus dengan banyak tersangka, dimanaketerangan yang bersangkutan saling dikonfrontir;
c¢) Facing-saving approach

Dengan membiarkan tersangkamemberikan aasan-a asan atastindakannyadan menunjukkan

pengertian mengapayang bersangkutan mel akukan tindakan tersebut.

C. Instrumen
K egunaan teknol ogi dalam memperol eh bukti-bukti. Dalam kasus kejahatan dunia
maya, penggunaan datateknik recovery untuk menemukan informasi yang “deleted” dan

“erased” dalam disk merupakan sal ah satu tipeinstrumennya.
Selainitu, contoh-contoh tradisional lainnyameliputi teknik forensik untuk mengumpulkan
dan mengandisisbukti-bukti dan andissDNA.

6) Menyusun lgporan kasus
Setelah semuabukti fisik telah dikumpulkan dan didokumentasikan sertainterogasi telah
dilaksanakan, langkah yang harus dilakukania ah penyusunan laporan kasusyang memuat:

aLaporan penyelidikan;

b.Laporan penyidikan kasus pidanayang ditindaklanjuti dari |aporan penyelidikan;
c.Dokumentasi bukti-bukti elektronik

d.Laporan laboratorium dari ahli forensk komputer;

e.Pernyataan-pernyataan tertulisdari saksi-saks, tersangka, dan ahli;

f. Laporan TKP, foto-foto dan rekaman video;

g.Print out dari bukti-bukti digital yang berkaitan.

7) Pemeriksaan berkas perkara ol eh JaksaPenuntut Umum Penuntut umum memberikan arahan
kepada penyidik atas kelemahankel emahan berkas perkaradan tambahan informasi atau
bukti tambahan yang perlu diperoleh atau klarifikas fakta-faktadalam rangkamemperkuat
tuntutan sertamenyigpkan saks-saks untuk prosespersdangan jikakasustersebut dilimpahkan
kepengadilan.

8) Membuat keputusan untuk menuntut Jikaberkas perkaradinyatakan |engkap, penuntut umum
melakukan penuntutan hukum kepada tersangka dalam suatu persidangan yang sangat
tergantung dari yuridiks dan prosedur yang ditentukan oleh undang-undang. Dalamtahap ini
pilihan jenistuntutan ditetapkan berdasarkan hukum pembuktian yang diatur ddlam KUHARP.
(Petrus Reinhard Golose, 2006:15).
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Pada proses penuntutan seorang jaksayang bertindak sel aku penuntut umum membuat
surat dakwaan, dimanadalam surat dakwaan tersebut didasari atas al at-al at bukti yang telah
diteiti, diperiksadan dismpan oleh jaksa. Sesuai dengan sistem pembuktian yang dianut oleh
KUHP, makajaksada am menyusun tuntutannyajuga harus berpedoman padaisi Pasal 183
KUHAPyakni minima adaduadat bukti yang sah menurut Undang-Undang, yang apabilatelah
memenuhi syarat-syarat perkara tersebut diteruskan pada proses pemeriksaan di sidang
pengadilan.

Berkaitan dengan tindak pidanamayantara(cyber crime) dengan menggunakan sarana
internet pihak kejaksaan berkoordinas dengan pihak kepolisian selaku penyidik untuk menjerat
pel aku tindak pidanatetapi gpabilatidak ditemukan bukti yang kuat, sertaketentuan atau peraturan
perundang-undangan yang mengatur mengenai tindak pidanatersebut makaterhadap pelaku
dapat dilakukan penghentian proses penyidikan maupun penuntutan.

Berdasarkan uraian tersebut di atas dapat dianalisisbahwacarayang harus ditempuh

oleh pihak kepolisian dan K gjaksaan apabilaterjadi suatu tindak pidanacyber crimeadalah
melakukan investigasi kasus dengan caramencari alamat i p address web dan mencari bukti
elektronik. Karenaip address web adalah bukti pertamayang kuat didalam pengungkapan
kasus cyber. Menurut pasal 5 Undang-Undang No. 11 Tahun 2008 tentang Informasi dan
Transaks dektronik yang berbunyi:
(1) Informasi Elektronik dan/ataui Dokumen Elektronik dan/atau hasil cetaknyamerupakan aat
bukti hukum yang sah. (2) Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil
cetaknyasebagai manadimaksud padaayat (1) merupakan perluasan dari alat bukti yang sah
sesuai dengan Hukum Acarayang berlaku di Indonesia. (3) Informasi Elektronik dan/atau
Dokumen Elektronik dinyatakan sah apabilamenggunakan Sistem Elektronik sesuai dengan
ketentuan yang diatur ddam Undang-Undangini.

Adanyaterobosan hukum baru karena Informead Elektronik darv/atau Dokumen Elektronik
dan/atau hasi| cetaknyamerupakan perluasan dari aat bukti yang sah sesuai dengan Hukum
Acara. Tetapi untuk “mensahkan’ bukti elektronik tersebut di hadapan pengadilan adalah dengan
caramemproses bukti el ektronik tersebut dari bentuk e ektronik yang dihasilkan dari sistem
komputer menjadi output yang dicetak ke dalam mediakertas. Yakni, bukti el ektronik tersebut
diubah perwujudannyadalam bentuk hardcopy, yaitu di-print, tanpaadanyamodifikas gpapun
dari manusia. Lalu untuk memperkuatnya, print out tersebut bisadiserahkan kepadasaks ahli
untuk dianalisadan disampaikanvaliditasnyadi hadapan pengadilan (Petrus Reinhard Gol ose,
2006:19).

Proses pemeriksaan di sidang pengadilan, Hakim melakukan penilaian atas kekuatan
dat-aat bukti yang dig ukan oleh penuntut umumdi dalam dakwaannya. Hakimpunddamhd ini
berpedoman pada s stem pembuktian negatif menurut Undang-Undang yaitu Pasal 183kUHAP
yang menentukan minimal duaaat bukti dengan disertal keyakinan. Permasal ahanterkadang di
dalam suatu proses perkara pidanamenga ami kesulitan untuk mendapatkan suatu kebenaran
yang mutlak karena kurangnya bukti-bukti yang ada, atau jugabukti-bukti yang adakurang
mendukung untuk menye esaikan perkaratersebut sehinggaha tersebut mengaki batkan banyaknya
kasus-kasusyang tak tersel esaikan dan menumpuk di tingkat penyidikanvkepolisan. Banyaknya
kasus-kasus yang menumpuk tersebut biasanyatersendat padatingkat kepolisian karenajaksa
dalam hal ini biasanyamenolak berkas perkarayang diserahkan penyidik karenakurangnya
bukti-bukti yang menguatkan dakwaan.
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Mengingat suatu kejahatan yang dil akukan senantiasaagar tidak diketahui oleh orang
lain makape aku tindak pi danaberusahasemaks ma mungkin untuk menghilangkan barang bukti,
hal tersebut merupakan upaya pencegahan untuk menghindarkan pembenaran dari suatu
pembuktian baik dalam tingkat penyidikan maupun padatingkat pemeriksaan. Oleh sebab itu
peran pembukti an sangatl ah penting di dalam proses pi danasehinggadapat dikatakan pembuktian
merupakan jantung dari hukum acarapidana.

Memahami uraian di atas dapat dianalisis bahwauntuk membuktikan suatu tindakan
kejahatan cyber dalam persidangan. Untuk itu didalam sistem pembuktian dipersidangkan harus
berdasarkan s stem pembuktian berdasarkan undang-undang secarapositif . Yang mana undang-
undang menetapkan secaralimitatif alat-alat bukti yang manayang boleh dipakai hakim. Jika
alat-alat bukti tersebut telah dipakal secarasah seperti yang ditetapkan ol eh undang-undang,
maka hakim harus menetapkan keadaan sah terbukti, meskipun hakim ternyataberkeyakinan
bahwayang harus dianggap terbukti itu tidak benar. Menurut D. Simmon, sistemini berusaha
untuk menyingkirkan semuapertimbangan subjektif hakim dan mengikat hakim dengan peraturan
pembuktian yang keras. “Sistem ini disebut juga dengan teori pembuktian formal (formele
bewijstheori€e)”. (Andi Hamzah; 247). Teori ini ditolak oleh Wirjono Prodjodikoro untuk dianut
di Indonesi g, karenakatanyabaga manahakim dapat menetgpkan kebenaran selain dengan cara
menyatakan kepada keyakinannyatentang hal kebenaran itu, lagipulakeyakinan seorang hakim
yang jujur dan berpengalaman mungkin sekali adalah sesuai dengan keyakinan masyarakat” (Andi
Hamzah, 247)

Untuk pembuktian kasusdiduniamayadidaam persidangan harusjugamemaka sistem
pembuktian berdasarkan keyakinan hakim atas alasan yang logis (la conviction raisonee) sstem
pembuktian ini, hakim memegang peranan yang penting disini. Hakim baru dapat menghukum
seorang terdakwa apabilaiatelah meyakini bahwa perbuatan yang bersangkutan terbukti
kebenarannya. K eyakinan tersebut harus disertai dengan al asan-al asan yang berdasarkan atas
suatu rangkaian pemikiran (logika). “Hakim wajib menguraikan dan menjelaskan alasan-alasan
yang menjadi dasar keyakinannya atas kesalahan terdakwa”. Sistem pembuktian ini mengakui
adanyaal at bukti tertentu tetapi tidak ditetapkan secaralimitatif oleh undang-undang (Andi
Hamzah, 247)

Pembuktian seperti ini jelas terlihat bahwasuatu dat bukti bukanlahdat bukti, minimal
sekurang-kurangnyaduaal at bukti yang harus disertai dengan K eyakinan Hakim. Walaupun
telah cukup bukti tetapi hakim tidak yakin atau hakim telah yakin tetapi alat-alat bukti tidak
cukup, makahakim tidak boleh menjatuhkan hukuman atasterdakwa. Dalam teori Negatief
Wetterlijk terlihat jel as keterkaitan hubungan antaraa at-al at bukti dengan keyakinan hakim
dimanahakimterikat padaaturan Undang-Undang dan iamemperol eh keyakinan bahwa bukti-
bukti telah diberikan sehinggahukuman dapat dijatuhkan.

Berdasarkan uraian di atas dapat diandisisbahwatidaklah sederhanamenergpkan aturan
hukum terhadap pelaku yang terlibat dalam cyber crime. Hal ini mengingat internet bersifat lintas
bataswilayah. Banyak pihak yang bersinggungan satu dengan yang lain danini akan menyulitkan
dalam prosespemeriksaan di pengadilan. Karenaitu, harusdicari solus agar pelaku yang terlibat
dalam cyber crimedapat dihadirkan ke mejahijau.

Hukum manayang berlaku sebenarnyatidaklah sesulit seperti yang berlangsung
sdamaini, pelaku yang terlibat dalam cybercrimeini dapat dijatuhi hukuman pidanasesua dengan
ketentuan yang berlaku (hukum positif) sesua dengan status kewarganegaraan dari pelaku itu
berada. Kemudian jugadimungkinkan bagi wargaasing yang melakukantindak pidanadi wilayah
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Indones auntuk di pidana dengan menggunakan hukum pidanalndonesia. Hal ini sesuai dengan
prinsp nasionditaspasif. Yang harus dilakukan jikakitaingin menggunakan hukum Indonesia
untuk menjaring pelaku luar negeri adalah mel akukan perjanjian ektradisi dengan negaraasd
pelaku. Pasdnya, dalam proses penydlidikan dan penyidikan, cybercrimetidaklah bisadilakukan
sendirian dan perlu dilakukan koordinas denganinterpol, FBI, danyanglainnya.

IV.KESIMPULAN

K eterangan ahli telematikada am proses pemeriksaan perkaratindak pidanamayantara,
baik padatahap pemeriksaan penyidikan maupun padapemeriksaan dis dang pengadilan sangat
penting dan dibutuhkan, terutamauntuk membantu penyidik, penuntut umum ataupun hakim
dalam mengungkapkan suatu kasus kejahatan mayantara (Cyber Crime) yang sangat rumit,
kompleks yang bersifat spesifik. Berkaitan dengan permasalahan yang dibahas mengenai
pembuktian tindak pidanacyber crime yang menggunakan saranainter net makaketentuan
hukum pembuktian yang dipakai tetap mengacu padaKitab Undang-Undang HukumAcara
Pidana(KUHAP) dan Undang-Undang No. 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik, yang merupakan alat bukti yang sah menurut undang-undang.
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